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114年度已排定的安全檢測作業行程

檢測作業日期項目

114.04.01~114.12.31社交工程

114.06.16~114.06.17教育部技術檢核作業

114.07.22教育部二方實地稽核

114.07.01~114.09.26年度資安攻防演練

114.09.01~114.09.30通報演練作業



檢測方式與範圍(1/2)
範圍方式項目

• 各一級主管郵件帳號
• 全校職員工與教師的郵件帳號

• 發送非業務相關的Email
• 信件一旦開啟或點選連結，
立即回傳至教育部紀錄

社交工程

• 所有連網裝置，如電腦
• 所有物聯網設備，如印表機、監視器、門
禁設備

• 所有資通系統，如各單位網頁

• 檢測委員到校內進行檢測
• 檢測到異常的電腦或裝置
即到現場再深度檢測

教育部技術
檢核作業

本校所有人員(隨機抽查訪談)
所有資訊資產相關紀錄
資通系統(含契約文件)
所有連網裝置
教育訓練情形
追蹤內部與外部稽核的缺失或建議事項之改
善作為

稽核團隊到本校實地稽核教育部二方
實地稽核



檢測方式與範圍(2/2)

範圍方式項目

• 校外能連到的所有網站(如
**.ntpu.edu.tw或
**.**.ntpu.edu.tw或IP位址
是120.126.**.**)，以及該網
站的主機作業系統

• 從未提送「安全等級評估表」
給資訊中心備查者，如被檢測
出漏洞，將加重扣分。

• 系所師生自架的網站

由80人所組成的檢核團隊，
對所有國立大學及8間私立大
學，進行遠端連線檢測，即
由校外進行連線檢測作業。

年度資安攻防演
練

全校資通系統採用簡訊與Email模擬事件情
境，進行時效性通報作業

通報演練作業



資通系統盤點、安全等級評估紀錄

安全等級評估表-V1.2



資訊資產盤點與紀錄

NTPU-ISMS-D-052-資訊資產清單



風險評估、風險值確認

NTPU-ISMS-D-D53-威脅及弱點評估表



系統帳號清查紀錄

NTPU-PIIS-D-002 帳號清查紀錄表_v1.0



個人電腦檢查紀錄

NTPU-ISMS-D-054-個人電腦安全檢查表



缺失改善處理與追蹤紀錄

NTPU-PIIS-D-001 矯正處理表



保密切結紀錄(1/2)

NTPU-PIIS-D-003 資訊保密同意書



保密切結紀錄(2/2)

NTPU-PIIS-D-004 委外廠商保密切結書



監督委外廠商資安檢核

國立臺北大學委外廠商資通安全檢核表-V1.1



表單下載處(1/2)

學校全球資訊網網站下方的「資訊安全保護專區」



表單下載處(2/2)



遭通報有安全弱點之處置與因應(1/2)

處置與因應項目

• 提送矯正改善計畫至教育部備查
• 追蹤開啟信件或點選連結的建帳號使用者
後續改善情形

• 成績不良的機關將再次進行社交工程檢測

社交工程

• 缺失單位須在1周內提出矯正計畫，並彙整
後報部備查

• 追蹤改善處理情形，並於處理完成後上傳
佐證資料於檢(稽)核平台，由委員再次檢
核。

教育部技術檢核作業

教育部二方實地稽核



遭通報有安全弱點之處置與因應(2/2)

處置與因應項目

• 經檢測發現有漏洞的網頁，經通報起算3天
內務必改善完成

• 追蹤改善處理情形，並於處理完成後上傳佐
證資料於攻防檢測平台，由委員再次檢核

• 如再次檢核仍未改善，將再增一筆安全漏洞
(再次扣分)

• 如無法於3天內改善即封鎖對外連線

年度資安攻防演練

• 提送矯正改善計畫至教育部備查
• 演練成績未達標準之機關將再次演練

通報演練作業



檢測連網系統的注意事項(1/3)

注意事項項目

• 閒置帳號要停用
• 密碼更新(180天內)且須滿足複雜度要求
• 密碼長度須8碼以上
• 密碼不能與前3次相同，且最短使用期限為1天
• Windows update
• 螢幕保護程式要啟用
• 防毒軟體病毒碼更新
• 請勿使用非授權軟體
• 壓縮軟體(WinRAR沒買版權、7-zip要裝24版以上)
• 務必安裝本校VANS授權軟體

(https://fms.ntpu.edu.tw/filedownload/12534)

個人電腦
架站的主機

(每年)帳號清查留紀錄、停用閒置帳號
(每年)定期檢查分享空間的帳號權限
定期進行韌體更新

儲存裝置(NAS)



檢測連網系統的注意事項(2/3)

注意事項項目

變更預設密碼(密碼長度須8碼以上)
限制網路連線設定
採用虛擬IP網路位址(10.O.O.O)
系統登入或上傳下載資料，嚴禁使用匿名帳號
(anonymous)進行登入

事務機、掃描機
電視看板
跑馬燈系統
自架無線基地台

變更預設密碼(密碼長度須8碼以上)
限制網路連線設定
採用虛擬IP網路位址(10.O.O.O)
影片資料保存期限
時間校時設定(可設定為time.ntpu.edu.tw)

監視器(CCTV)



檢測連網系統的注意事項(3/3)

注意事項項目

• 定期進行管理後台的帳號權限清查，並留存紀錄(1
年內)

• 閒置帳號要停用
• 密碼更新(180天內)且須滿足複雜度要求
• 密碼長度須8碼以上
• 密碼不能與前3次相同，且最短使用期限為1天
• 存取紀錄須保存6個月以上
• 平台功能或系統改版需留下更版紀錄
• 定期進行備份與還原

單位設置的網站
自架的網站

• 合約內容的安全規定
• 簽署保密切結書
• 每年定期監督並記錄於「國立臺北大學委外廠商資

通安全檢核表」

委外契約



評量測驗

https://forms.gle/JiNgumdTkyjfifTN8



如有疑義或不清楚之處，敬請使用以下方式連繫謝謝!
電洽：02-86741111分機68228
e-mail：ccsinfo@mail.ntpu.edu.tw
現場：圖資大樓二樓系統組辦公室（每日9：00-17：00）

（寒暑假期間9：00-16：00）


