
資訊安全與個資保護管理實務

鍾沛原



講師簡介
 鍾沛原
 經歷：

教育機構資安驗證中心資安暨個資主導稽核員
成大資通安全研究與教學中心 專案經理
行政院資通安全稽核委員
教育部所屬公務機關及所管特定非公務機關資通安全稽核委員
教育體系資通安全職能訓練課程講師
國教署校園資通安全業務管理輔導團資安輔導委員
經濟部能源及水資源領域關鍵基礎設施資通安全稽核委員
衛生福利部資通安全稽核委員
交通部公路局所屬機關資通安全稽核委員

 證照： ISO27001:2022 LAC、 ISO27701:2019 LAC、ISO29100:2011 LAC、BS 10012:2017 LAC、
CEH、CCNA、經濟部iPAS 資訊安全工程師中級能力鑑定…

 計畫執行：經濟部「關鍵基礎設施資安聯防服務專案」科技部「資安監控與管理技術開發」、經濟部能
源局「強化民營能源關鍵資訊基礎設施資安防護計畫」、經濟部水利署「水資源關鍵設施升級及安全管
理確保旗艦計畫」、行政院「我國電腦機房異地備援機制委託研究計畫」、教育部「教育單位網站弱點
檢測與防洩漏個資資安服務計畫」……等。
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大綱

 網路威脅趨勢
 近期校園資通安全事件案例
 常見校園個資事件
 結論
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看不見的戰爭持續發生

p.4https://udn.com/news/story/124068/8049888



勒索軟體攻擊並未消失

p.5https://www.techbang.com/posts/117696-ransomware-software-victims



勒索病毒=資料竊取+資料加密

p.6
https://tw.news.yahoo.com/%E9%A7%AD%E5%AE%A2%E7%9B%9C%E8%B5%B0-1-2tb%E8%B3%87%E6%96%99-
%E6%8F%9A%E8%A8%80%E5%8B%92%E7%B4%A2-
%E5%8F%B0%E7%81%A3%E7%BE%A4%E5%85%89%E7%99%BC%E9%87%8D%E8%A8%8A%E5%9B%9E%E6%87%89-094553661.html



不付贖金，我幫你通報
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誠實為上策/被偷㇐次可能後患無窮
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113年政府資安威脅統計

 聯防預警情資

p.9https://www-api.moda.gov.tw/File/Get/acs/zh-tw/ynSogYbKmbnxlFE



113年政府資安威脅統計(cont.)

 攻擊跳板來源 IP

p.10https://www-api.moda.gov.tw/File/Get/acs/zh-tw/ynSogYbKmbnxlFE



113年政府資安威脅統計(cont.)

 惡意電子郵件

p.11https://www-api.moda.gov.tw/File/Get/acs/zh-tw/ynSogYbKmbnxlFE

共檢測2餘億(229,111,770)封電子郵件，發現 可疑惡
意電子郵件602餘萬(6,027,182)封，約占整體之2.63%

偵測到大量商業詐騙郵件
散布活動，駭客以協助處
理金錢款項為由，誘使收
件人回覆並提供個人資訊

中、低風險之判定為
惡意電子郵件內嵌可
疑連結，經威脅情資
比對 或附檔經防毒
軟體靜態掃描，具有
已知惡意態樣或特徵



113年政府資安威脅統計(cont.)

 網路攻防演練

p.12https://www-api.moda.gov.tw/File/Get/acs/zh-tw/ynSogYbKmbnxlFE

71個機關3,459個對外系統，演練結果
發現50個機關對外資通系統存在弱點

共發現554個弱點，重大衝擊性弱點
數量 92個，高衝擊性弱點數量195個



113年政府資安威脅統計(cont.)

 社交工程演練(71個機關，受測人數計有1萬9,986位)

p.13https://www-api.moda.gov.tw/File/Get/acs/zh-tw/ynSogYbKmbnxlFE



113年政府資安威脅統計(cont.)

 資安事件通報

p.14https://www-api.moda.gov.tw/File/Get/acs/zh-tw/ynSogYbKmbnxlFE



113年資安事件通報數量統計
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114年04月資安事件通報數量統計
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資料來源：行政院國家資通安全會報-資安月報



113年第4季通報資安事件等級比例

p.17

• 有管理人員不慎誤傳含有其他民
眾之檔案予其他人或組態加密機
制設計不佳，遭複製後得瀏覽相
關個人資訊，因涉及敏感資訊外
洩，故通報為 3 級。

• 供應廠商疏失，於例行性作業時，
不慎將部分維運資訊上傳至公開
服務網站，因該資訊於機關內部
定義為敏感，通報為 3 級事件。



114年第1季通報資安事件等級比例

p.18

• 某機關委外辦理公開活動時，將
活動簡章置放於雲端空間供民眾
掃描下載。惟該受委託廠商亦將
活動報名參與者資料上傳至該雲
端，因未設置適切地存取權限，
致使用者於掃描 e-DM 上之二維
條碼後連結至雲端時，發現能存
取活動參與者之個人資料。

• 業務承辦人誤植他人電子郵件信
箱，致個人敏感性檔案資料外洩

資料來源：行政院國家資通安全會報技術服
務中心資通安全技術報告



近期聯防情資彙整(cont.)
 114年01月

 駭客偽冒資安院，對臺灣學術機構發動針對性社交工程電子郵件攻擊，以「資安攻擊
預警」名義，要求收件人執行勒索軟體偵測工具，以因應勒索軟體攻擊活動，惟實則
誘騙收件人下載與執行惡意附檔。

 某機關於辦理活動期間，將活動簡章存放於Google 雲端空間供民眾下載，惟承攬廠商
亦將包含個人資料之報名者資訊上傳至該雲端空間，且存取權限設定未臻完善，致未
授權之使用者得以存取相關資料，導致民眾個人資料外洩事件。

 114年02月
 偽冒財政部名義並以稅務調查為由，對政府機關與台灣企業機構發動社交工程電子郵

件攻擊，並針對具敏感資訊存取權限之財務人員，誘導開啟並點擊附檔內含之惡意連
結。

 某機關發現同仁電腦執行不明程式，並對外產生異常連線。經調查發現攻擊者透過求
職網傳送之履歷夾帶惡意附件，同仁因業務需求下載附件，發現疑似Excel試算表之檔
案，惟該檔案實際上係Excel外掛元件(XLL)可執行檔，同仁執行檔案後，即觸發惡意程
式執行，致電腦遭入侵並對外異常連線。

p.19



近期聯防情資彙整(cont.)
 114年03月

 駭客偽冒企業之法律部門以侵犯著作權法為由，誘騙收件者點擊郵件內之釣魚連結並
填寫表單進行申訴，以達竊取敏感資料目的。

 多個機關對外產生惡意程式特徵的連線，經機關調查，發現使用者經由搜尋引擎查找
Line安裝軟體，搜尋結果出現含有「line」字樣的.com網域之偽冒網站，致使用者誤
認為官方下載頁面，安裝夾帶後門程式之Line安裝檔。

 114年04月
 駭客透過散播夾帶程式資訊檔(Program Information File, PIF)之惡意程式垃圾郵件，

利用PIF隱藏副檔名之特性，誘使收件者誤認為㇐般文件，以提升開啟附件並連線惡意
中繼站之成功率。

 部分機關使用防火牆設備，其網頁管理介面存在後門連結，該後門連結疑似為駭客利
用已知重大漏洞入侵後所遺留，允許未經授權使用者透過特定網頁連結讀取設備內部
檔案之系統配置、系統執行檔及設定檔等資訊。
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公務、私人信箱不分的可能影響

p.21

https://tw.news.yahoo.com/



假冒漏洞通報的社交工程信件
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近期校園資通安全事件案例
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台灣學術網路危機處理中心
https://cert.tanet.edu.tw/

p.24



SEO中毒攻擊事件
https://portal.cert.tanet.edu.tw/docs/pdf/2025010801015757363564577204841.pdf

 事件簡介

p.25



SEO中毒攻擊事件(cont.)
https://portal.cert.tanet.edu.tw/docs/pdf/2025010801015757363564577204841.pdf

 SEO 中毒攻擊與 CVE-2024-4577 漏洞
 SEO 中毒攻擊是指利用 google Search 的搜尋演算法特

性，使用黑帽 SEO技術，讓攻擊者自我設計的惡意網站於
Google 上排名升高，導致使用者可能信任並訪問惡意網
站。

 CVE-2024-4577 漏洞是因 PHP 忽略 Windows 作業系統
內部對字元編碼轉換的最佳化對應，導致未認證的攻擊者
可透過特定的字元序列繞過舊有的保護；並透過參數注入
等攻擊在遠端 PHP 伺服器上執行任意程式碼。導致漏洞
觸發有兩種可能情形:(1)將 PHP 設置於 CGI 模式下執行(2)
將 PHP 執行檔曝露於 CGI 資料夾，即使未透過 CGI 模式
執行 PHP，也會曝露相關風險。
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防護建議
https://portal.cert.tanet.edu.tw/docs/pdf/2025010801015757363564577204841.pdf

 如確認已遭到 SEO 中毒攻擊，建議至 Google Search Console 服務申請
「管理帳號」與申請「移除網址」，來清除 Google 搜尋結果產生的錯
誤資訊。

 建議網站管理者設定帳戶之密碼時，加強密碼強度。
 因為 CVE-2024-4577 漏洞影響所有安裝在 Windows 作業系統上的

PHP 版本，另因 PHP 8.0 分支、PHP 7 以及 PHP 5 官方已不再維護，建
議使用這些版本的網站管理者升級到最新 PHP 官方仍有維護 之版本，或
採取相應的緩解措施。

 對於無法升級的系統，可以考慮其他暫時緩解措施，如修改 Rewrite規則
以阻擋攻擊或取消 PHP CGI 的功能。

 因 PHP CGI 是㇐個過時且有問題的架構，建議網站管理者評估遷移到更
安全的架構（例如 Mod-PHP、FastCGI 或 PHP-FPM）的可能性。

 網站管理者如確認網站未使用到 PHP CGI 功能，可修改 Apache Httpd
設定檔，以避免暴露弱點。
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清除 Google 搜尋結果產生的錯誤資訊
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不當連結資訊不限於「投資」 「當沖」

 「poker」,「gamble」,「porn」,「solt」
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CVE 漏洞利用之勒索軟體攻擊事件
https://portal.cert.tanet.edu.tw/docs/pdf/2024070310075656779089135995.pdf

 事件簡介
 PHP 為最常見網站使用語言之㇐，資料顯示全球有近八成

網站使用該語言撰寫而成。資安公司戴夫寇爾研究人員在
2024/05/07 發現 PHP 存在引數注入(Argument 
Injection)漏洞(CVE-2024-4577)，未經身分鑑別之遠端
攻擊者可透過特定字元序列繞過舊有 CVE-2012-1823 弱
點修補後之保護，並透過引數注入等攻擊於遠端 PHP 伺
服器上執行任意程式碼。在 2024/06/06 PHP 開發商發布
新版本 8.3.8、8.2.20 與 8.1.29 來修補此露洞。在
2024/06/08 學術網路中有多所學校遭受勒索軟體攻擊，
發生該漏洞利用的事件。
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PHP 的 Windows 版本漏洞問題

p.31資料來源：https://https://www.hkepc.com/



預防建議
https://portal.cert.tanet.edu.tw/docs/pdf/2024070310075656779089135995.pdf

 由於 CVE-2024-4577 漏洞影響所有安裝在 Windows 作業系統上的PHP 
版本，另因 PHP 8.0 分支、PHP 7 以及 PHP 5 官方已不再維護，建議使
用這些版本的網站管理員更換成 PHP 官方仍有維護之版本，或採取相應
的緩解措施。

 對於無法升級的系統，可以考慮其他暫時緩解措施，如修改 Rewrite規則
以阻擋攻擊或取消 PHP CGI 的功能。

 由於 XAMPP 尚未針對此漏洞釋出相對應的更新安裝檔，使用者如確認
自身未使用 PHP CGI 功能，可修改 Apache Httpd 設定檔，以避免暴露
弱點。

 因 PHP CGI 被公認為是㇐種過時且易受攻擊的架構，建議使用者評估並
遷移至更為安全的 Mod-PHP、FastCGI 或 PHP-FPM 等架構。
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現在官網可下載的XAMPP版本
https://www.apachefriends.org/zh_tw/download.html
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IoT 設備資安防護指南
https://portal.cert.tanet.edu.tw/docs/pdf/2022110404114040719862739608309.pdf

 這是個萬物聯網的時代

p.34



資通安全網路月報(110年11月)

 近期駭客以詢價為主旨，寄送含有惡意程式下載連
結之郵件攻擊台灣政府機關，郵件內含透過通話軟
體平台作為惡意檔案下載站之連結，企圖欺騙收件
人下載遠端存取木馬程式。該攻擊手法有別以往利
用電子郵件附檔方式，而是透過合法之通話軟體平
台企圖躲避掃描偵測，並誘騙使用者將偽裝成㇐般
文件檔案之惡意程式下載至電腦中執行

 近期偵測發現駭客利用網路儲存設備之漏洞入侵並
植入挖礦程式，占本月通報26.37%。

p.35



OWASP IOT Top 10

p.36

編號 項目

I1 弱密碼、可猜測密碼或裝置預設密碼(Weak, Guessable, or 
Hardcoded Passwords)

I2 不安全的網路服務(Insecure Network Services)
I3 不安全的環境設定介面(Insecure Ecosystem Interfaces)
I4 缺乏安全的更新機制(Lack of Secure Update Mechanism)
I5 使用不安全或已遭棄用的組件(Use of Insecure or Outdated)
I6 不充分的隱私保護(Insufficient Privacy Protection)
I7 不安全的資料傳輸和儲存(Insecure Data Transfer and Storage)
I8 缺乏設備管理(Lack of Device Management)
I9 不安全的預設設定(Insecure Default Settings)

I10 缺乏實體安全強化(Lack of Physical Hardening)



校園常見物聯網設備及其可能面臨的風險
https://portal.cert.tanet.edu.tw/docs/pdf/2022110404114040719862739608309.pdf

 印表機(事務印表機)
 現今的印表機及辦公室使用的事務印表機大部份都可

以連網且有提 供網頁服務供設定使用，於 2017 年 2 
月因印表機使用之 Port 9100 遭 利用，列印出勒索訊
息之事件，及部份印表機提供網頁服務無管控設定，
遭更換網頁等，皆是目前印表機常見的風險。
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校園常見物聯網設備及其可能面臨的風險(cont.)
https://portal.cert.tanet.edu.tw/docs/pdf/2022110404114040719862739608309.pdf

 網路攝影機(監控系統) 
 目前眾多網路攝影機可能使用公板及共用系統進行建

構，於 2016 年 9 月時因攝影機遭入侵造之 Mirai
Botnet 形成，之後造成全球性 DDoS 攻擊盛行。其
原因在於網路攝影機使用之後端連線服務預設開啟，
且 使用預設帳密，更因系統限制無法修改預設帳號密
碼，僅能透過韌體更新方式關閉後端連線服務。另外，
因網路攝影機本身即是提供監控 服務，且多數皆有提
供網頁服務。在未修正預設帳密的狀態下，可藉由網
頁服務來取得監控端影像，造成環境資訊外洩的可能
性。
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輕易可見的預設帳密資訊

p.39



校園常見物聯網設備及其可能面臨的風險(cont.)
https://portal.cert.tanet.edu.tw/docs/pdf/2022110404114040719862739608309.pdf

 網路附加儲存設備(Network Attached Storage, 
NAS) 
 因為資料備份的需求，有越來越多的學校添購 NAS 

設備以因應其需求。而當 NAS 設備安裝上線時，針
對預設帳號密碼未進行相對應的處 理，因此可能遭有
心人士取得內部資料。同時因 NAS 系統本身可能存
在相關漏洞，因此亦需定時檢查更新，以修補相關漏
洞。
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NAS設備使用原則

 帳號管理與清查
 密碼原則建立與執行
 依存放檔案的性質或重要程度，建立必要的存取

限制
 宜盡量避免開放校外存取
 若有建立自動化備份機制，應定期檢視資源和運

轉情形
 定期執行元件更新，並檢視存取紀錄
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校園常見物聯網設備及其可能面臨的風險(cont.)
https://portal.cert.tanet.edu.tw/docs/pdf/2022110404114040719862739608309.pdf

 無線網路分享器(Wireless AP) 
 由於網路使用頻繁，校園內設置無線網路分享器也日

漸增多。這些設 備之 Web 管理平台預設帳號密碼若
未變更，則可能讓設備變成駭客對 外攻擊之 VPN 中
繼站。此外，分享器可能存在漏洞，需定時檢查更 新，
以修補相關漏洞。

p.42https://www.upmedia.mg/news_info.php?Type=24&SerialNo=204116



校園常見物聯網設備及其可能面臨的風險(cont.)
https://portal.cert.tanet.edu.tw/docs/pdf/2022110404114040719862739608309.pdf

 數位電子看板(Digital Signage) 
 電子看板是在學校內常會看到的公告用具，管理者可透過

Web 管理平 台將所要公告的內容放入，再讓電子看板進
行輪播。由於其連接網路， 又設置於大眾看得到之位置，
若讓有心人士利用，則可能遭受內容置 換攻擊。因此，電
子看板的資安防護措施是很重要的，尤其在加強 Web 管
理平台之密碼強度方面。
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校園常見物聯網設備及其可能面臨的風險(cont.)
https://portal.cert.tanet.edu.tw/docs/pdf/2022110404114040719862739608309.pdf

 能源管理系統(Energy Management System, EMS) 
 有些學校使用校園能源管理系統來管理與監控各建築物的

空調與供電的使用量，也透過該系統有效掌握各建築物之
營運成本。然而此類 型系統因使用 Web 管理平台提供管
理者檢視資訊，若預設密碼未變更 或使用弱密碼，則將造
成駭客登入能源管理系統進行操作或竊取資訊。
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校園物聯網設備管控

 設備清查
 設備盤點
 大陸廠牌設備限制與汰除

 網路限制與管控
 關閉不必要的服務埠
 限制與防護網路存取

 存取管控
 變更預設密碼與帳號(若可行的話)
 落實密碼原則(複雜度、⾧度、變更週期等)

 漏洞修補與系統更新
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㇐張不起眼的校園防火牆截圖
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Fortinet End of Service Life
https://www.topgun-tech.com/end-of-service-life/fortinet/
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FortiOS - End of Life Overview
https://community.fortinet.com/t5/Support-Forum/FortiOS-End-of-Life-Overview/m-p/301142

p.48

5.x???



常見校園個資事件

p.49



個資揭露建議事項

 個資當用則用，不必因噎
廢食，但仍應考量：
 是否屬必要揭露之資訊
 是否對當事人可能造成負面

影響或困擾
 是否為其他服務/系統之可用

資訊
 與其他揭露資訊組合是否成

為可識別當事人個資(間接識
別)

 是否有揭露的期效
 除網頁內容、檔案之移除外，

仍須確認Google Cache
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有㇐種看不到是你以為別人看不到
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向Google申請移除Cache紀錄
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看似安全的遮罩檔案
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PDF檔案遮罩動作需確實

 先用圖片編輯軟體處理
後再貼至文書編輯軟體
中

 PDF檔案保全設定(不全
然有效)
 檔案→內容→保全→保

全方式→密碼保全→權
限→限制編輯和列印文
件→變更權限密碼

 盡量避免使用含敏感個
資的真實資料



臺教資(四)字第1100122001號
(110年9月8日)
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線上表單的評估原則

 資料是否有必要/適合透過線上表單蒐集？
 表單的使用期限？
 表單的編輯/讀取權限的分享？
 含個人資料表單資料的刪除時機？
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權限設定
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權限設定務必落實
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你知道比Google表單更可怕的是甚麼嗎?
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利用Google drive蒐集個資的適切性？!
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雲端服務使用安全

 不過度蒐集個資
 避免可能的個資外洩/揭露(例如可以看到其他上

傳者的個資)
 最小權限原則及最小授權存取
 掌握功能設定並反覆確認
 作業期間過後應予關閉或移除紀錄

 不是只有注意Google表單就夠了!!
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臺灣學術網路各級學校
資通安全通報應變作業程序

p.62



資通安全事件等級-4級事件

 符合下列任㇐情形者，屬4級事件：
 ㇐般公務機密、敏感資訊或涉及關鍵基礎設施維運之

核心業務資訊遭嚴重洩漏，或國家機密遭洩漏。
 ㇐般公務機密、敏感資訊、涉及關鍵基礎設施維運之

核心業務資訊或核心資通系統遭嚴重竄改，或國家機
密遭竄改。

 涉及關鍵基礎設施維運之核心業務或核心資通系統之
運作受影響或停頓，無法於可容忍中斷時間內回復正
常運作。
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資通安全事件等級-3級事件

 符合下列任㇐情形者，屬3級事件：
 未涉及關鍵基礎設施維運之核心業務資訊遭嚴重洩漏，或

㇐般公務機密、敏感資訊或涉及關鍵基礎設施維運之核心
業務資訊遭輕微洩漏。

 未涉及關鍵基礎設施維運之核心業務資訊或核心資通系統
遭嚴重竄改，或㇐般公務機密、敏感資訊、涉及關鍵基礎
設施維運之核心業務資訊或核心資通系統遭輕微竄改。

 未涉及關鍵基礎設施維運之核心業務或核心資通系統之運
作受影響或停頓，無法於可容忍中斷時間內回復正常運作，
或涉及關鍵基礎設施維運之核心業務或核心資通系統之運
作受影響或停頓，於可容忍中斷時間內回復正常運作。

p.64



魔鬼藏在細節中

 資通安全事件通報及應變辦法總說明
 所定核心業務，依資通安全管理法施行細則第七條第㇐項之規定認定；

所定核心資通系統，依該細則第七條第二項之規定認定，併予敘明。
 所稱㇐般公務機密，參考行政院訂定之文書處理手冊第五十㇐點規定，

係指公務機關持有或保管之資訊，除國家機密外，依法令或契約有保
密義務者。

 所稱敏感資訊，指包含個人資料等非㇐般公務機密或國家機密之資訊，
如遭洩漏可能造成機關本身或他人之損害或困擾，而具保護價值之資
訊。

 所稱國家機密，依國家機密保護法第二條規定，指為確保國家安全或
利益而有保密之必要，對政府機關持有或保管之資訊，經依該法核定
機密等級者。
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結論
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不斷增⾧的帳密資料庫

p.67

https://www.ithome.com.tw/news/163863



不要以為新聞事件不會發生在自己身上
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https://udn.com/news/story/7321/8316506



結論

 推陳出新的社交工程手法，挑戰個人的資安素養。
 新科技、新應用可能導致新的資安/個資風險。
 資安/個資保護是㇐條漫⾧且持續的道路。
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